@ Svenska pensionarsférbundet

For att 6ka din
digitala
trygghet

En enkel checklista som hjalper dig att undvika bedragerier
nar du loggar in, betalar eller skoter myndighetsarenden.
Kan du kryssai allt blir det tryggare — oavsett om du
anvander dator, pekplatta eller smarttelefon.



r'l Skota drenden pa
———1 dator via webblasaren

Pa en dator anvander du webblasaren for att skota arenden pa
bankers och myndigheters webbsidor.

Det ar viktigt att du kommer till tjansten pa ratt satt. Bedragare
kan annars lura dig till falska webbsidor for att komma at dina
bankkoder.

& Kan du kryssa i allt det hér ar du tryggare:

D Jag gor detta pa eget initiativ — inte pa uppmaning av nagon annan

D Jag kom till tjansten via genvag, bokmaérke eller skrev adress i adressfaltet
D Jag har inte anvént en lank i sms, e-post eller liknande

D Jag har inte sokt via Google for att hitta tjansten

D Jag har inte brattom —ingen har hotat eller stressat

Vid minsta tvekan, eller om nagot kdnns ovanligt:

Avbryt och kontrollera via officiell kanal.



Iﬁ! Skota arenden
d via appen

Om det finns en egen app for arendet ar det ofta det tryggaste
alternativet pa telefon och pekplatta.

& Kan du kryssa i allt det hér &r du tryggare:

D Jag gor detta pa eget initiativ — inte pa uppmaning av nagon annan
D Jag ar i ratt app — jag kanner igen ikon och namn
D Jag 6ppnade appen sjdlv, inte via en lank i sms eller e-post

D Jag har inte brattom —ingen har hotat eller stressat

Vid minsta tvekan, eller om nagot kénns ovanligt:

Avbryt och kontrollera via officiell kanal.



Om du vill 6ka din sdkerhet
ytterligare, tank pa detta:

Anvand langa och unika l6senord.

Skriv upp dem och forvara tryggt.

Byt ut standardl6senord och standardkoder.
Anvand tvafaktorautentisering nar det ar mojligt.

Anvand inte samma kod for att lasa upp
telefonen och for kansliga appar
(bank, betalning, myndigheter).

Overvig att ta i bruk mobilcertifikat.

Virus- och sakerhetsprogram behdvs inte alltid,
men kan ge extra skydd som okar tryggheten.

Gor sekretesskontroll pa Facebook.

Sla pa automatiska uppdateringar
och kontrollera att de har installerats.

Satt beloppsgranser for betalningar
i din bank om det ar mojligt.

Sla pa notiser for kortkdp och éverforingar
sa du marker om nagot hander.

Spara din banks telefonnummer
till sparrtjanst i din telefon.

Om du tror att du blivit lurad
> Sparra bankkoder / kort direkt (ring sparrtjansten)
> Kontakta polisen

L3s mera pa
(& www.spfpension.fi/digitrygg
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