
Tvåstegsverifiering och biometrisk autentisering (It-säkerhet) 

Tvåstegsverifiering / två faktorsautentisering (2FA) 

Generellt när vi skapar ett onlinekonto krävs det att vi skapar ett användarnamn och ett 
lösenord. Dessa två fungerar som våra säkerhetskomponenter för att få tillgång till 
kontot och verifiera att det är du som loggar in. Eftersom användarnamnet ofta är 
offentligt, behöver en obehörig bara lista ut lösenordet för att få kontroll över kontot. 

För att skydda våra onlinekonton från obehöriga kan vi använda tvåfaktorsautentisering 
(2FA). Med 2FA får du ett extra skydd av säkerhet till ditt konto eftersom du behöver 
ange en engångskod för att logga in. Denna engångskod skickas till dig efter att du 
loggat in med ditt användarnamn och lösenord, koden blir som ett extra steg i 
inloggnings processen och kontot blir säkrare. Koden skickas vanligtvis till din e-
postadress eller via SMS, beroende vad tjänsten har valt. 

Engångskoden behöver du oftast bara skriva in en gång per enhet, men vissa tjänster 
kan kräva den oftare. Engångskoden behöver du oftast bara skriva in igen ifall du loggar 
in på en ny enhet eller om du har rensat dina inställningar. 

2FA kan man aktivera på de flesta onlinekonton, som e-post tjänster och sociala 
medier. Du kan aktivera 2FA genom att gå till inställningarna för ditt konto. 

Biometrisk autentisering 

Biometriska autentiseringar fungerar som ett lösenord, men i stället för att använda 
tecken, använder man metoder som fingeravtryck, ansiktsigenkänning, iris- eller 
näthinneskanning. Det är främst ansiktsigenkänningen och fingeravtryck som är de två 
vanligaste metoderna som används i smartenheter.  

Eftersom biometriska lösenord kräver inga tecken för att låsa upp en enhet, kan det bli 
svårare för obehöriga att komma över inloggningsuppgifter. Biometriska lösenord som 
ansiktsigenkänning och fingeravtryck är generellt säkrare att använda än PIN-kod för 
Smartenheter. 

På de flesta Smartenheter kan du aktivera ansiktsigenkänning eller fingeravtryck för att 
öka säkerheten. Gå till 'Inställningar', välj 'Säkerhet' och följ de instruktioner som visas. 

Obs! Tänk på att det kan var bra att ha två alternativ för att komma åt dina enheter 
och konton. Till exempel PIN-kod och ett biometriskt lösenord för att låsa upp 
skärmlåset på din smarttelefon. 
 

         

 


