Tvastegsverifiering och biometrisk autentisering (It-sdkerhet)
Tvastegsverifiering / tva faktorsautentisering (2FA)

Generellt nar vi skapar ett onlinekonto kravs det att vi skapar ett anvandarnamn och ett
l6senord. Dessa tva fungerar som vara sdkerhetskomponenter for att fa tillgang till
kontot och verifiera att det ar du som loggar in. Eftersom anvadndarnamnet ofta ar
offentligt, behdver en obehorig bara lista ut l0senordet for att fa kontroll 6ver kontot.

For att skydda vara onlinekonton fran obehoriga kan vi anvanda tvafaktorsautentisering
(2FA). Med 2FA far du ett extra skydd av sakerhet till ditt konto eftersom du behover
ange en engangskod for att logga in. Denna engangskod skickas till dig efter att du
loggat in med ditt anvandarnamn och losenord, koden blir som ett extra steg i
inloggnings processen och kontot blir sakrare. Koden skickas vanligtvis till din e-
postadress eller via SMS, beroende vad tjansten har valt.

Engangskoden behover du oftast bara skriva in en gang per enhet, men vissa tjanster
kan krava den oftare. Engadngskoden behover du oftast bara skriva in igen ifall du loggar
in pa en ny enhet eller om du har rensat dina installningar.

2FA kan man aktivera pa de flesta onlinekonton, som e-post tjanster och sociala
medier. Du kan aktivera 2FA genom att ga till installningarna for ditt konto.

Biometrisk autentisering

Biometriska autentiseringar fungerar som ett losenord, men i stallet for att anvanda
tecken, anvander man metoder som fingeravtryck, ansiktsigenkanning, iris- eller
nathinneskanning. Det ar framst ansiktsigenkdnningen och fingeravtryck som ar de tva
vanligaste metoderna som anvands i smartenheter.

Eftersom biometriska l0senord kraver inga tecken for att ldsa upp en enhet, kan det bli
svarare for obehoriga att komma 6ver inloggningsuppgifter. Biometriska l0senord som
ansiktsigenkanning och fingeravtryck ar generellt sdkrare att anvanda an PIN-kod for
Smartenheter.

Pa de flesta Smartenheter kan du aktivera ansiktsigenkanning eller fingeravtryck for att
Oka sakerheten. Ga till 'Installningar', valj 'Sékerhet' och folj de instruktioner som visas.

Obs! Tank pa att det kan var bra att ha tva alternativ for att komma at dina enheter
och konton. Till exempel PIN-kod och ett biometriskt losenord for att lasa upp
skarmlaset pa din smarttelefon.
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