Navigera sakert till natbanken (it sakerhet)

Navigera dig till natbanken sakert via dator:

- Anvand dig av en saker internetanslutning.
Ditt Privata natverk ar att foredra framfor offentliga natverk. Natverket hemma eller
mobilanslutningen pa telefon eller surfplatta med SIM-kort.

- Se till datorn ar uppdaterad.
Se till att du har de senaste Windows och virusskydds uppdateringarna installerade
samt att webblasaren ar uppdaterad.

- Skriv webbadressen (URL) i s6kfaltet noggrant.

Det &r sakrare att skriva webbadressen direkt i sokfaltet pa webblasaren &n att anvanda
en sokmotor for att hitta webbsidan pa natet. Detta eftersom falska webbsidor kan
dyka upp om du anvander en sokmotor till exempel Google.

- Kontrollera webbadressen och hemsidan noggrant fore du fortsatter.

Se till att webbadressen borjar med "https://" och att det finns ett last hanglas till
vanster i adressfaltet. Alla webblasare visar inte dessa genast utan du kan behova
trycka fram det. Se bilder nedan.

Microsoft Edge -> lﬁ] }'rhtgg:...-"..-"
Google Chrome 2 o5 gpfpension.fi/sv/start/

For att fa fram "https://" i Chrome dubbelklicka pa webbadressen. Hanglaset far du upp
genom att trycka pa symbolen till vanster. Se bild pa resultat nedan.
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ﬁ Anslutningen ar saker >

- Skapa rutiner och bokmarken.

Skapa dig en rutin som du alltid foljer, pa sa satt kan du lagga marke till ifall nagot ar
avvikande. Bokmark garna webbadressen till natbanken i din webblasare. Sa du har latt
att ta dig till natbanken nasta gang.



Navigera dig till ndtbanken sédkert via telefon/surfplatta:

- Anvand dig av en saker internetanslutning.
Ditt Privata natverk ar att foredra framfor offentliga natverk. Natverket hemma eller
mobilanslutningen pa telefon eller surfplatta med SIM-kort.

-Anvand bank appen.
Anvand endast bank appen, ga inte via webblasaren. Ladda ner bank appen fran
Google play butiken/APP store.

- Se till att enheten och apparna ar uppdaterade.
Se till att enheten har den senaste sakerhetsuppdateringen och att bank appen ar
uppdaterad.

-Anvand en unik PIN-kod eller ett biometrilosenord till bankappen. Skapa en unik
PIN-kod i bank appen som du loggar in med pa bankappen. Anvand inte samma PIN-
kod som ditt skarmlas. Det gar ocksa att anvanda ett biometrildsenord till exempel
Fingeravtryck.

Kom ihag att inte klicka pa lankar genom e-postmeddelanden eller sms for att ta
dig till ndtbanken. Detta for att det finns risk for natfiskebedrageri.
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