VPN-tjanst (It-sakerhet)

Nar du anvander internet pa din dator eller ndgon annan enhet, lamnar du spar efter dig. Dessa spar
kan da webbsidan du besoker se och ibland dven din internetleverantor. Informationen i sparen kan till
exempel vara: varifran du har surfat, vad du har gjort pa webbsidan, och vad du har anvant fér enhet.

Att dolja alla data efter sig ar svart om inte omojligt, men man kan sjalv gora nagra val som kan minska
pa de spar man lamnar efter sig pa internet. Till exempel att ta till vana att bara acceptera "endast
nodvandiga kakor” for en webbsida och att ta i bruk en VPN-tjanst.

VPN star for virtuellt privat natverk och ar en tjdnst som manga antivirusprogram erbjuder tillsammans
med sina virusskydd. En VPN-tjanst kan ocksa vara ett eget program eller en applikation som du
laddar ner till din enhet. VPN tjansten ar ndgot man aktiverar pa sin enhet som andrar ens IP-adress.

Alla som anvander internet behover ha en IP-adress for att ta sig ut pa internet, du (din router) far en
IP-adress automatiskt av din internetleverantor. IP-adressen brukar lamna spar till webbsidor om var
du befinner dig, lite som ditt telefonnummer, den visar vart du ringer ifran.

Nar du anvander en VPN-tjanst andrar den din IP-adress till en av tjdnstens egna adresser. Det betyder
i praktiken att nar du anvander en VPN-tjanst och surfar pa internet sa anvander du en allman IP-
adress, lite som ett dolt telefonnummer i stallet for ditt eget.

VPN-tjansterna brukar ha flera olika IP-adresser varlden Over att valja mellan, det beror lite pa tjansten
vad de erbjuder. Det betyder att du sjalv kan valja i vilket land du skall befinna dig i nar du surfar pa
internet. Du kan da till exempel valja att du vill ha en norsk IP-adress och webbsidan tror da att du
befinner dig i Norge.

VPN-tjanster skyddar ocksa kommunikationen mellan din enhet och internet. De flesta webbsidor
anvander HTTPS som skydd redan, men skulle du hamna ut pa en skum webbsida utan HTTPS kan
skyddet fran VPN-tjansten vara till hjalp.

| vissa fall nar man anvander en VPN-tjanst kan vissa webbsidor eller applikationer f4 problem och
kanske inte fungera korrekt. Da kan man behova tillfalligt avaktivera tjansten.

Det finns ett stort utbud av VPN-tjanster att valja mellan och det ar oftast lont att valja en med
prenumerationsavgift. VPN-tjanster som kostar bukar vara effektivare dn de som ar gratis. Vissa gratis
varianter kan ocksa samla in data om dig, sa valj en serios aktor.

Exempel pa seriosa VPN aktorer: NordVPN, Surfshark, eller F-Secure.

VPN-tjanster ar bra, men tyvarr inte alltid vattentatt. Det kan finnas risk for att data lacker ut aven med
en VPN-tjanst.
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